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Délezitost digitalnej bezpecnosti

Sara, novinarka pracujuca pre miestne a medzinarodné spravodajské organizacie, podava spravy
o citlivych politickych otazkach Sirokej skaly, ako napriklad korupcia, zneuZivanie ludskych prav,
zneuZivanie politickej moci a spbésoby vlady staZujuce Zivot urCitym mensinam v jej krajine.
Redakcia, pre ktoru pracuje, sa vSeobecne povaZuje za dbéveryhodny zdroj informacii. Vlada po
parlamentnych volbach zadala obmedzovat slobodu tlace, aprepadla redakcie a domy

vybranych prominentnych novinarov.

Zatial o postava Sary je Cisto fiktivna a akékolvek podobnosti s realitou su nahodné, pocCas
tychto c¢lankov bude ilustrovat délezitost digitalnej bezpecnosti s dérazom na novinarov.
Zurnalistika je svojou povahou mimoriadne stresujlica profesia. Zahfiia rizikové situacie a osoby,
nehovoriac o neustalom tlaku bliziacich sa terminov a klesajucich Sancoch na pracovnu
stabilitu. Zurnalistika v8ak hré rozhodujtcu Glohu v demokratickych spolo&nostiach.

Slobodna, nezavisla Zurnalistika, je délezita pre ochranu demokracie, nakolko poskytuje
informacie o miestnych, narodnych a medzinarodnych udalostiach, ktoré ovplyviuju zZivoty v
rédznych komunitach, a pomahaju tak porozumiet zlozitym problémom - vratane korupcie alebo
zneuzivania moci, pricom vedu politické elity k zodpovednosti. Ich praca je klu¢ova pre blaho
spolo¢nosti. Kto vSak strazi novinarov?

V krajinach, kde st média zna&ne spolitizované, st novinari potlaéani. Zial, ide o globalny trend,
ktory sa objavuje aj na Slovensku. V sucasnej globalnej politickej klime, je kliu€ové zamerat sa na
kyberneticki bezpecnost, kedze tieto hrozby su vSadepritomné anovinari ako skupina su
CastejSie ich teréom. Tieto ¢lanky sa snazia inSpirovat nielen novinarov, ale aj obciansku
spolo¢nost, aby prijali spravnu digitalnu hygienu pre svoju bezpecnost a ochranu pred hackermi,
sledovanim alebo online obtazovanim.

Kyberneticka bezpecnost v skratke je obranou proti nepriatelskym utokom spamerov, hackerov
a kyberzlogincov, ktori cielia zariadenia a sluzby pripojené na internet. Kyberneticka bezpeénost
je napomocna aj proti zvedavym pohladom tych, ktori zneuzivaju poziciu moci proti kritikom. Kym
samotny koncept sa mo6ze zdat komplikovanym, dodrziavanie zakladnych pravidiel pre zvySenie
vaSej bezpecnosti a bezpecnosti vaSich kolegov a okolia nemusi byt.

Ludia nemaju radi, ked su nudteni dodrziavat bezpeénostné pravidla, najma ak tieto pravidla
nezapadaju presne do ich existujucich pracovnych postupov. Cielom nasledujucej série ¢lankov
je vysvetlit, preCo je dblezité dodrziavat urcité bezpecnostné pravidla, a tak ulahgit ich
kazdodenné pouzivanie. Nedovolte, aby snaha o dokonalost prekazala dobrym rieSeniam. Aj
zakladné digitalne bezpecnostné opatrenia su lepSie ako Ziadne.

Séara pracuje s timom novinarov na réznych spravach o korupcii. Nie vSetci novinariv jej time vSak
maju rovnaku droven digitalnych zruc¢nosti, znalosti a postupov v oblasti bezpeé&nosti.
Uvedomuje si, Ze niektori ¢lenovia jej timu maju tendenciu mat nedbalé postupy.

Pocéas vysetrovania Sara dostane telefonat od svojho zdroja, so slovami ,vlada vie, ¢o pride,
doslo k uniku informa&cii“. Sara vie, Ze unik pochadzal zvndtra jej organizacie. Po kontrole riadenia
pristupu sa dozvie, Ze tim dizajnérov mal pristup k celému zdielanému Disku Google organizacie,



vratane jej suboru s citlivymi informaciami. Tim dizajnérov nahodou zdielal subor s nezavislym
pracovnikom, ktory tieZ pracuje pre vladu.

Chyba novacika, vS§ak? Je dblezité hovorit o slabej digitalnej bezpecnosti, ktora moze vyrazne
zabrzdit kariéru novinara a ohrozovat postavenie kolegov a jednotlivych zdrojov. Dobré praktiky
digitalnej bezpecnosti vedu k zabezpeceniu nielen vlastnej ochrany, ale aj ludi okolo nas. Pri
nabore novych ¢lenov timu je dolezité mat na zreteli, aby prijali opatrenia digitalnej bezpecnosti,
a aby ich vyuzivanie bolo komfortné pre vsetkych. V digitalnej doméne sme v bezpeci len tak, ako
ten najslabsi ¢lanok. Urobte maly prieskum okolo svojich kolegov, skontrolujte, Ci prijali
bezpecnostné protokoly a ¢iich dodrziavaju, kto ma pristup k siborom a informaciam. Pomézete
tak aj svojej osobnej bezpecCnosti.

Cielom tejto série cClankov je podporit pouzivanie dobrej digitalnej hygieny a postupov
kybernetickej bezpecnosti, v zaujme ochrany pred kradeZou identity, Utokmi ransomware,
phishingovymi podvodmi, Unikom udajov a pefiaznymi stratami. Mnohé organizacie funguju bez
prijatej oficialnej bezpecnostnej politiky, ¢o tiez demonstruje, ako malo pozornosti sa venuje
digitalnej bezpecnosti. Mnohi sa namiesto oficialnej politiky spoliehaju na neoficidlne pravidla a
»doveru“ svojich kolegov.

Je jasné, prec€o to je vmodernom, prevazne digitdlnom svete, nedostatoCné. Taktiez, je tazké
zarucit, ze vSetci zamestnanci budu dodrziavat rovnaké bezpecnostné pokyny. NajbeznejSie
bezpelnostné udalosti, napriklad taky phishing, méZzu novych ¢lenov zaskogit. Preto je dblezité
rozprudit diskusiu o digitalnej bezpecnosti v kazdom novinarskom prostredi.

Digitalna bezpec€nost je neustaly proces, nie konecny ciel—vzdy budu nové hrozby, ktoré si
vyzaduju nové bezpecnostné praktiky. Koncept digitalnej bezpecnosti moze zniet komplikovane,
ale osvojenie si zakladnej digitalnej hygieny nie je—prave to sa tieto ¢lanky sa pokusia potvrdit a
podat tému ¢o najjednoduchsie.

Hesla, spravcovia hesiel, dvojfaktorove overenie

Sara pouzila rovnaké heslo pre svoj ucéet na Netflixe ako pre svoj pracovny e-mail. Jej u&et na
Netflixe unikol, ¢o predstavuje bezpec¢nostnu hrozbu pre jej tim.

V naSom digitalnom zivote mame mnozstvo réznych online Uctov, napriklad socialne média, e-
maily, sluzby zdravotnej poistovne, Ucty pre nakupovanie a ré6zne aplikacie na odosielanie sprav,
ako su Messenger, Signal alebo WhatsApp. Kedze tieto Ucty ¢asto obsahuju obrovské mnozstvo
potencidlne citlivych informacii, niektori uto¢nici m6zu mat velky zaujem ziskat k nim pristup
alebo prevziat nad nimi kontrolu. M6zu dokonca chciet zneuzit nase ucty na personifikaciu, aby
sa za nas vydavali. Z tohto dévodu je nevyhnutné, aby sme udrziavali nase UGty v bezpeéi.
NajlepSim spésobom, ako to dosiahnut, je pouzitie dvojfaktorovej autentifikacie, vytvaranie
silnych hesiel a vyhybanie sa phishingu.

Webova stranka s nazvom haveibeenpwned vie preverit mozny unik z jednotlivych Uctov. Na
hlavnej stranke vyhladavania mozete zadat svoju e-mailovu adresu a zobrazia sa vam vSetky
uniky na ktorych sa podielal. Toto efektivne ilustruje rizika spojené s opatovnym pouzitim hesla
na r6znych Uctoch. Pouzivanie rovnakého hesla je nebezpetna bezpeénostna praktika, pretoze
ak to niekto zisti heslo na jednej stranke, méze sa dostat aj na iné stranky — od e-mailu cez
socialne média, cez internet banking az po lekarske zdznamy. RieSenim, ako sa tomu vyhnut, je
v8ade pouzivat jedinec¢né heslo.


https://haveibeenpwned.com/

Spravcovia hesiel

Spravcovia hesiel su Uzasné nastroje, ktoré pre vas vytvaraju a ukladaju jedinecné hesla.
Odporuca sa ich pouzivat ¢o najCastejSie. Tie v prehliadaci funguju skvele, hesla mbzete tiez
synchronizovat medzi réznymi zariadeniami. Jeho cielom je chranit vSetky vasSe hesla pomocou
jediného hlavného hesla. Hlavné heslo musi byt velmi silné. Ako dalSiu vrstvu ochrany mézete
pridat aj dvojfaktorové overenie.

Spravcov hesiel nie je vzdy lahké nastavit alebo implementovat, a nemusia byt pre kazdého ta
najlepSia volba. Spravcovia hesiel robia vSetko pre to, aby zmiernili bezpec¢nostné problémy
spojené s narusenim udajov. Vytvara vSak jediny bod zlyhania a ¢asto je cielom protivnikov.

Medzi odporucanych spravcov hesiel patri 1Password (zdarma pre novinarov), eePassXC a
BitWarden. Budete musiet stravit nejaky ¢as, aby ste sa zoznamili s ich pokrocilymi funkciami,
ako je napriklad automatické dopliianie okien webového prehliadagéa, ktoré moze chranit pred
niektorymi utokmi, ako napriklad phishingom.

KeePassXC vam napriklad umozniuje ukladat vSetky vase hesld na vaSom zariadeni (a nie v
cloude), zatial ¢o 1Password vas upozorni, ak niektoré z vasSich hesiel uniklo alebo bolo sucastou
naruSenia bezpecénosti. Kazdy spravca hesiel ma iné nastavenia a funkcionality.

Ak sa navas zameria silny protivnik, napriklad z vlady a jeho Struktur, je dolezité starostlivo vybrat
spravneho spravcu hesiel a pohrat sa s nastaveniami, aby ste maximalizovali svoju bezpe&nost.

Ak vas pocitac alebo telefén napadne spyware, spyware moze sledovat, ako zadavate hlavné
heslo do spravcu hesiel a ukradnut vam tak vSetky hesla. Preto je dolezité, aby vaSe zariadenia
neobsahovali Skodlivy softvér. Ak mate podozrenie, Ze je vaSe zariadenie infikované, obratte sa
na Access Now.

Ak nechcete travit ¢as spravcom hesiel, existuju aj netechnické rieSenia. Matjedine¢né heslo pre
kazdu stranku, ktord pouzivate, a mat ho zapisané na klsku papiera na bezpe¢nom mieste, je z
hladiska bezpecénosti lepSie ako opakované pouzivanie jediného hesla na kazdej stranke.

Vytvorenie silného hesla

Mali by ste si zapamatat silné hesla, ktoré pouzivate pre svoje zariadenie, Sifrovanie a e-mailovu
adresu.

Dobré heslo kombinuje velké a malé pismena, Cisla a Specialne znaky. NajlepSie su pristupové
frazy pozostavajlce z viacerych nahodnych slov. Ludia v§ak zvyCajne nie su velmi dobri vo
vytvarani nahodnych, nepredvidatelnych hesiel. Ak mate problém so zapamatanim si hesla,
zamyslite sa nad tym, ako mbézete skomplikovat nieCo lahko zapamatatelné. Programy na
prelomenie hesiel funguju so slovami zo slovnika, ¢im nepredvidatelnejSie to urobite, tym
bezpeé&nejsie bude. Cim viac charakterov, tym tazsie je heslo prelomit.

Priklad, ako si vytvorit dobré heslo:

heslo

heslojeveslo
Heslojeveslo007
Heslojeveslo#007
hesl@*JE*vesl@#007!


https://www.accessnow.org/help/
https://tech.co/password-managers/how-long-hacker-crack-password

VSeobecne plati pravidlo, ¢im viac charakterov, znakov a ¢isel, tim bezpecnejSie. Kym prvu je
mozné prelomit hackerskym utokom viac-menej hned, druha (heslojeveslo) by trvala aspon 5
sekund, tretia uroven (Heslojeveslo007) podla predpokladu 779 milionov rokov. Posledna uroven
(hesl@*JE*vesl@#007!) je viac-menej neprelomitelna.

Bezpecnostné otazky

"Ako savolalo tvoje oblubené zvieratko?" Tieto typy otazok ¢asto pouzivaju stranky v pripade, ze
ste zabudli svoje heslo. Aj ked je to jednoduchy spbsob, ako sa dostat k svojmu Uctu, problém
mbze byt v tom, Ze je to az priliS jednoduché. Zamyslite sa nad zadanim informacii, ktoré nie je
také lahké uhadnut — napriklad meno a datum narodenia zvierata alebo prezyvku.

Dvojstupnové overenie (2FA)

Podstatou dvojfaktorového overenia je dvojstupriové overenie pristupu k vaSmu uctu - silné
heslo a druhy sp6sob overenia. Druhy spdsob overenia je mozné vykonat viacerymi sp6sobmi,
napriklad SMS alebo e-mailovym kédom, overenim doplnkovou aplikaciou alebo samostatnym
hardvérom vo forme bezpecnostného kluca.

Bezpecnostny kluc¢ je vzdy lepSou volbou, pretoze overenie SMS alebo e-mailu je mozné
presmerovat alebo obist. Prostrednictvom programu Secure It Forward od Yubico mézu novinari
ziskat bezplatné alebo lacné fyzické bezpecnostné kluce.

Phishing a ochrana proti nemu

Typickou technikou pre utoCnikov na ziskanie pristupu k vaSmu Uctu je phishing, tj. ked vam
niekto posle faloSnu spravu so Ziadostou, aby ste klikli na Skodlivy odkaz a zadali svoje
prihlasovacie Udaje alebo stiahli malware. Medzi hlavné znaky phishingu mo6ze patrit podivné
fazovanie, pocit naliehavosti, podozriva adresa URL, podozrivda e-mailovéa adresa odosielatela
atd.

Sara dostala phishingovy e-mail, klikla nari, zadala svoje pouZivatelské meno, heslo a kéd 2FA,
ktory ziskala zo svojej aplikacie na overenie totoZnosti. Uvedomila si, Ze ide o phishingovu
stranku, aZ po zadani svojich prihlasovacich udajov.

Phishingové utoky mézu oklamat aj skisenych bezpecnostnych expertov pre ich desivu Ucinnost
a presvedcivost. Odkaz, ktory vedie k pokusu o phishing, méZze vyzerat velmi podobne ako bezne
pouzivané webové stranky, ako napriklad popularny ucet socidlnych médii. Prihlasovacie Udaje
vSak nepovedu k beznému prihlaseniu, ale k ulozeniu vasich udajov u Uto¢nika.

Naudte sa rozpoznavat phishingové e-maily (chyby formatovania, odoslané z podivnych adries,
odkazy na nezvyCajné stranky, vyvolavanie pocitu naliehavosti), ale tiez pouZivajte fyzické
bezpeénostné kltice a automatické doplfianie spravcu hesiel ako daliu ochranu.

Fyzické bezpec&nostné klice su odolné voci mnohym typom phishingu. Sofistikovany utocnik by
mohol vytvorit faloSnu webovu stranku, ktora vyzera navlas rovnako, kde pouzivatelia zadavaju
nevedomky svoje hesla. Fyzické bezpecnostné kllice, su Specialne vytvorené na zastavenie
tychto utokov. Ak ste sa stali ter€om, po phishingovom utoku si pre istotu zmente heslo.


https://www.yubico.com/why-yubico/secure-it-forward/

BezpeCné odosielanie sprav, bezpecné zdielanie
suborov a preco je to dblezité

Preco je bezpec€né posielanie sprav dolezité?

Saru - novinarku, niekto kontaktoval cez Facebook Messenger s tvrdenim, Ze ma citlivé
informacie z ministerstva obrany, o ktoré sa s riou chce podelit. Sara chce presunut konverzaciu
na bezpecénejsi kanal, ktory je end-to-end Sifrovany, aby ochranil zdroj.

End-to-end (E2E) Sifrovanie znamena, Ze spravu nie je mozné pocas prenosu precitat, dokonca
ani samotna spolocnost, ktora Cetovy kanal prevadzkovala sa k nej nedostane tak jednoducho.
Sprava nebude uloZzena nezaSifrovane ani na serveroch spolo¢nosti. Ak by bol hack
k pripojenému Uc¢tu, ktory bol pouZzity na odoslanie spravy, pokial neexistuju nezaSifrované
zalohy, nebudu mat pristup k obsahu spravy. Spravy vS§ak mozno ¢&itat aj inymi spésobmi, ak je
telefén zaisteny a odomknuty. V pripade Sifrovania E2E nebudu mat organy ¢inné v trestnom
konani pristup k sprave z kanala na odosielanie sprav.

Pouzivanie miznucich sprav vzdy ked je to mozné, najma v pripade citlivych rozhovorov, pridava
dalSiu vrstvu ochrany spravy. Ak potrebujete archiv sprav, porozpravajte sa o alternativnych
spbsoboch ich uloZenia (snimky obrazovky, ktoré sa odosSlu do vasSej redakcie a potom sa
odstrania, pisanie rukou do poznamkového bloku atd).

Ktory Cetovaci kanal na odosielanie sprav je najlepsi?

Rbézne kanaly pre odoslanie sprav, nazyvané aj messsengeri, pracuju s roznymi modelmi hrozieb,
preto kazdy z nich je troSku iny a neexistuje Ziadny dokonaly nastroj. Va¢sinu z nich mézete mat
na réznych pristrojoch, napr. v teleféne aj na pocitaci s Uplnou synchronizaciou. Bezpe¢nostné
prvky je vSak potrebné nastavovatindividualne na kazdom z pristrojov.

Signal je bezpecny kanal, ktory sa zvyCajne odporuca. Ponuka open source E2E Sifrovanie,
nezhromazduje ziadne metadata a bol analyzovany a schvaleny poprednymi bezpe&nostnymi
expertmi.

WhatsApp je tiez dobrou alternativou. Aj ked poskytuje spolo¢nosti Meta pristup ku vSetkym
vasSim metaludajom, je Sifrovany E2E a beZnejsi, takze je menej pravdepodobné, Ze pri jeho
pouzivani vyniknete.

Obe tieto aplikacie vyZaduju napojenie na teleféonne Cislo, ktoré je zvyCajne registrované s
osobnym dokladom totoznosti. Ak novinari nechcu prezradit svoje telefénne Cisla, odporuc¢ame
im pouzit Wire. Kedze je vS§ak menej bezny, mbze vyniknut a mbze byt tazké presveddit zdroje,
aby ho pouzivali). Signal tiez ponuka moznost zdielania len prezyvky. Telegram je beznejSi ako
Wire, ale musite explicitne povolit Sifrované ¢ety E2E a prehrabat sa nastaveniami, aby ste skryli
svoje telefénne Cislo.

V kazdom pripade musite prejst nastaveniami samotného kanalu pre posielanie sprav Ci
messengeru. M6zZe to zahffiat povolenie miznutia sprav, zakazanie nesifrovanych zaloh v cloude
a skrytie vasho profilu pred pouzivatelmi, ktori nie su vo vaS8om zozname kontaktov.

Vacsina messengerov ponuka nejaky druh dvojfaktorovej autentifikacie, kde kazdy, kto si chce
aktivovat svoj ucet na novom zariadeni, musi zadat Specialne heslo. Heslo musi byt vzdy



jedinecné. Nikdy neopakujte hesla ani nepouzivajte podobné na réznych Uctoch. Messengery
mozete aj uzavriet heslom alebo biometrickym udajom vo forme odtlacku prsta.

Povolenie dvojfaktorového overenia je vzdy odporucané vSade, kde je to mozné. NajlepSie su
fyzické vo forme bezpecCnostného kluca, hned po nich nasleduju aplikacie na overovanie.
Dvojfaktorova autentifikacia prostrednictvom SMS je najmenej bezpecna, ale ovela lepSia ako
nic.

Zdielanie suborov

Pocas prace na svojom investigativnom projekte, dostane Sara telefonat od svojho zdroja so
slovami ,,vlada vie, ¢o pride, doslo k uniku informacii“. Sara vie, Ze unik pochadzal zvnutra jej
organizacie. Po kontrole riadenia pristupu sa dozvie, Ze tim dizajnérov mal pristup k celému
zdielanému Disku Google organizacie, vratane jej suboru s citlivymi informaciami. Tim dizajnérov
nahodou zdielal subor s nezavislym pracovnikom, ktory tieZ pracuje aj pre vladu.

Tento typ chyb sa robi (ahSie ako sa mbze zdat, preto je potrebné Casto kontrolovat zdielané
dokumenty a zdielat informacie len podla potreby. Dohodnite sa, ako ma tim komunikovat,
ukladat subory a do akej miery kto k nim méze pristupovat. Uistite sa, ze vSetci dodrziavaju
rovnaké protokoly tykajuce sa zdielania suborov pre osobnu aj timovu bezpecénost.

Ak je to len trochu mozné, velmi citlivé informacie, ako napriklad totoznost citlivych zdrojov, by
sa mali zverejiovat len tym, ktori ich skuto¢ne potrebuju vediet. Pri distribucii dokumentov
myslite na pouzivanie pseudonymov atechnikami moZzZnej anonymizacie. Pri odosielani
dokumentov mézete pouzit aj silné heslo (zdielané inym kanalom, napr. mizndcou spravou) pre
sUbory balika Microsoft Office (Word, Excel).

Ak je to mozné, nenoste subory a dokumenty mimo pracovného prostredia (napr. preposielanie
e-mailov na osobné ucty, prenasanie materidlov domov na USB), pretoze mate malu kontrolu
nad tym, ¢o je nainStalované na tychto pocitacoch, ak su chranené silnym heslom a maju
aktualny softvér.

Aj pri zdielani suborov je délezité Sifrovanie typu end-to-end. Subory mbzete bezpecéne zdielat s
inymi ludmi nasledujucimi spésobmi:

¢ Priamy prenos suborov cez Signal (podporuje az 100 MB dat)

e \/yuzivanie programu OnionShare, ktory bezpecne prenésa subory cez prehliadac Tor (nie
je stanovena maximalna velkost suboru).
Pouzivanie sluzby Tresorit Send (az 5 GB suborov)
SecureDrop je tiez skvely, ak chcete dostavat tipy a dokumenty anonymne, ale jeho
pouzitie moze byt naro¢nejSie, pretoze vyzaduje inStalaciu prehliadaca Tor.

e Aplikacia s nazvom Dangerzone premeni potencialne podozrivé dokumenty na bezpe&né
a Citatelné subory PDF. Renomovani programatori ho aktivne vyvijaju, o znamena, Ze je
s kazdou verziou lepsi a lepSi.

e Vredakcii si mdzete tiez nastavit verejné Cislo signalu pre zdroje na zdielanie suborov,
vdaka ¢omu budu dostupné a jednoduché a E2E Sifrované.



Otvaranie suborov

Sara pracuje na reportovani korup&ného pripadu, ktory sa tyka dvoch krajin. V osobnom Zivote aj
pracovne cestuje Casto. Dostala dokument od svojho zdroja z viadnych kruhov. Otvori si ho,
precita, ale kedZe neobsahuje Ziadne dblezZité informacie, vymaZe si ho. Neuvedomuje si, Ze
dokument mal pripojeny sledovac (napr. canary token), ktory odosielatelovi oznamuje IP adresu
cez ktoru si Sara dokument stiahla a cez ktord mozno uréit aj fyzicku adresu. Teraz jej zdroj vie,
Ze pracuje na odhaleni celého pripadu medzinarodnej korupcie.

Otvaranie podozrivého suboru je sucastou prace kazdého novinara, preto je dblezité venovat
pozornost otvaraniu stiboru BEZPECNE. Najjednoduchsim spdsobom dezinfekcie (odstranenie
moznych sledovacov a inych malware) je jednoducho do bezpecného cloudu, ako je Office 365
(online od spolocnosti Microsoft) alebo Disk Google pomocou bezného webového prehliadaca.
Majte na pamati, Ze na to budete potrebovat ucet u niektorého z tychto poskytovatelov (Gmail do
urcitej kapacity je bezplatny, Office 365 za poplatok).

Ked pristupujete k suboru na Disku Google alebo vo webovom vydani Office 365, cely subor sa
otvori a skonvertuje do formatu, ktory vas webovy prehliadac vidi na serveroch Google alebo
Microsoft. Preto Ziadne potencialne Skodlivé prvky v sibore neovplyvnia vas pocitac, ale servery
Google a Microsoft, ktoré su vybavené na identifikaciu a odstranenie Skodlivého softvéru.

Sikovne vytvoreny $kodlivy subor, ako napriklad dokument balika Office, by mohol infikovat
zariadenie, €i uzide o pocitac alebo telefén. Ztohto dévodu je najlepSie otvarat podozrivé subory
v telefédne alebo na Disku Google alebo v Office 365. Vyhnite sa pocitacovym aplikaciam (Adobe,
Word, Excel atd.), pretoze potencialny malware méze infikovat vasSe zariadenie. Mnohé
antivirusové softvéry dokazu podobné hrozby, ako je sledovanie, odhalit.

Bezpecna spolupraca s kolegami

Zdielané online dokumentov umoznuje efektivnu kolaboraciu na jednom dokumente pre cely
tim. Jedna z najjednoduchsSich metdd zdielania suborov a spolo¢nej prace na dokumentoch, je
prostrednictvom online sluzieb, ako je Disk Google alebo Office 365, pricom obe tieto sluzby
povaZuje bezpecnostnd komunita za bezpeéné. Clenovia vasej organizacie vSak musia
dodrziavat prisne bezpecnostné konfiguracie (silné hesla, idealne dvojstupniové overovanie).
VSetci novinari, ktori maju pristup k mimoriadne citlivym materialom, by si mali pozriet program
rozSirenej ochrany Google (Google's Advanced Protection Programme).

Pri zdielanych suboroch cez internet, ako je napriklad Disk Google, m6zete lahko zabudnut na to,
s kym a kedy ste zdielali dokument. Aby ste predisli ,permission creep®, €iZze neziaduceho
sledovania obsahu dokumentov, nezabudnite pravidelne kontrolovat svoje subory a zlozky,
alebo ich odstrafovat. Majte natrénovany postup, ako niekomu odobrat pristup ku vSetkym
sUborom, prihlaseniam a privilégiam uverejiiovania na socialnych médiach v momente, ked
opustia projekt, tim alebo organizaciu.


https://landing.google.com/advancedprotection/

Bezpecné prehliadanie internetu

Na internet sme pripojeni cez siet. Ked niekto vo vaSej sieti — napriklad zamestnanec
telekomunikacii alebo office manazér — ma pristup k neSifrovanym ddajom, ktoré posielate cez
siet, mbze dojst k sledovaniu siete. M6Zu vidiet webové stranky, ktoré navStevujete (napr.
www.wikipedia.org), alebo sluzby, ku ktorym ste pripojeni (napr. Spotify), a to aj v pripadoch, ked
je priame spojenie s webovou strankou Sifrované.

K sledovaniu zariadenia dochadza, ked niekto pouziva subory cookie, napriklad na sledovanie
vasho prehliadaca alebo zariadenia. Vasa identita je zachovana webovou strankou, ktoru
navstivite, aj ked sa pripojite k inej sieti.

Su situacie, ked je to naozaj uzitocné, napriklad vas poskytovatel webovej poSty rozpozna a pri
pouzivani novej siete Wi-Fi sa nemusite znova prihlasovat do svojho e-mailu. Problém je v tom,
Zevas mbézu rozpoznat alebo identifikovat aj potencidlni nepriatelia a tiez reklama. Aj ked'vacsina
novinarov nie je ohrozena tymto druhom sledovania, je dobré mat na pamati ochranu aj pred nim.

Pokial ide o online sledovanie, méze mat dosledky. Telekomunikacna alebo vladna agentura
moze vidiet webovu stranku, ktoru navstevujete (napriklad www.wikipedia.org), a aj to, kolko
¢asu na nej stravite, ked navstevujete tuto webovu stranku, ale nie konkrétnu stranku, ktoru
Citate (napr. https://sk.wikipedia.org/wiki/Konsk%C3%A1_hlava) .

Pri bezpe¢nom prehliadani internetu si dajte otazku: mohlo by to potopit vySetrovanie, ak by
telekomunikacné spoloc¢nosti alebo viada vedeli, aké stranky navstevujete? V zavislosti od toho,
pred kym sa chranime, existuje niekolko veci, ktoré mdézeme pouzit na znizenie sledovania
internetu.

Sara cestuje. Po prichode na letisko ju zastavi a prehlada hrani¢na policia. Dondutia ju odomknut
telefén. VSimne si, Ze policia kontroluje jej kontakty, Cetovacie kandly a fotky. Bola na to
pripravena, vietko citlivé odoslala do redakcie na bezpec¢ny Google Drive a odstranila zo svojho
zariadenia. Nevydistila si vSak historiu prehliadania, kde hladala adresu institucie, do ktorej iSla
urobit rozhovor.

Histdria prehliadania ako taka sa dé pouZit aj na ziskavanie citlivych informacii, ak je zariadenie
skonfiSkované. Naucte sa, ako si pravidelne mazat histériu prehliadani a pravidelne opakujte
tento ukon. Myslite nie len na histériu prehliadaca, ale histériu vyhladavani v mobilnych, ako su
napriklad Mapy Google.

Aj samotné internetové pripojenie je mozné monitorovat. Pri pouzivani sluzieb Google, ako je
Gmail, Disk Google, to nie je az taky problém, pretoZe sa zobrazuje iba pripojenie, nie presne to,
¢o sa deje pocas pripojenia (nahravanie suborov, odosielanie e-mailov atd.). V tomto pripade nie
je potrebna virtualna privatna siet (virtual private network /VPN). Su vS§ak situacie, kedy chcete
svoje internetové pripojenie zamaskovat.

IP adresa, VPN, prehliadac Tor

Vasu IP adresu, pripojenie daného pristroja na internet na danej adrese, m6zu vidiet webové
stranky, ktoré navstivite, o im mdze umoznit urcit identitu vasej kancelérie alebo dokonca vasu
geograficku polohu. Svoju IP adresu, méZete maskovat pomocou VPN.

Virtualna privatna siet (virtual private network /VPN) je ¢asto uzito€nym nastrojom, vytvara totiz
odkaz, ktory vas oddeluje od webovej stranky, ktoru si prezerate. To znamena, Ze zatial ¢o vas


https://sk.wikipedia.org/wiki/Konsk%C3%A1_hlava

poskytovatel VPN mdze vidiet, ¢o prehliadate, vas telekomunikacny systém ani vlada to nemozu
priamo zobrazit. Pri pouzivani VPN mézete zmenit virtualne aj krajinu, kde prehliadate danu
webstranku, gize Uspesne obchadza geo-blokaciu (napr. otvorenie Facebooku v Cine). Vyberte
si spolahlivého dodavatela, pretoze bude mat pristup k vas§im metaudajom. Nedoveryhodna siet
VPN moze byt skér hrozbou ako pomocnikom.

Odporucania VPN:

- TunnelBear je kanadska sluzba VPN.

- Mullvad je sluzba VPN na baze open source so sidlom vo Svédsku.
- ProtonVPN je Svajciarska sluzba VPN.

Prehliadac Tor je tiez fantasticky anonymizacny ndstroj. Smeruje vas webovy prenos cez sériu
dalSich pocitacov, ¢o stazuje kazdému protivnikovi sledovanie vasho prehliadania.

Mnohé webové stranky zaroven mozu blokovat pripojenia cez prehliadaé Tor, ¢i uz explicitne
(jednoduchym odmietnutim pripojenia) alebo implicitne (budu vas ziadat o ¢astu verifikaciu,
napriklad tak, Ze vas donudtia neustale vyberat obrazky dopravnych znaciek). Ak pouzivate
prehliada¢ Tor, mozno budete musiet upravit niektoré svoje zvyky pri prehliadani. Prehliadac Tor
pouzite vtedy, ked poZadujete vySSiu uroven anonymity ako poskytuju siete VPN, napriklad pri
skdamani velmi citlivych tém. Trh s VPN sa pravidelne meni, takze odporic¢ania mdzu rychlo
zastarat. Prehliada¢ Tor stazuje kazdému utocnikovi sledovanie vasej aktivity pri surfovani
presmerovanim vasho webového prenosu cez mnoZstvo inych pocitacov. Niekedy mbzete
pracovat na mieste, kde je urcity obsah cenzurovany, obmedzeny alebo nedostupny. Tor a VPN
tiez umoznuju obist cenzuru.

Chrante svoje zariadenia

V pondelok réno prichadza do redakcie, v ktorej Sara pracuje, asi 50 policajtov. Maju povolenie,
ktoré sa ukaZe Séfredaktorovi. Nasledne Ziadaju vsetkych novindrov, aby okamZite odisli,
nechajuc vSetky pracovné zariadenia, dokumenty, poznamky a pod. v kancelarii.

Je prirodzené, Ze kolegovia budu chciet byt v kontakte, a tak vytvoria skupinovy chat (cez Signal
alebo WhatsApp). V tomto pripade moéze byt dobry ndpad komunikovat prostrednictvom
sukromnych telefénov namiesto pracovnych Cisel, pretoze tie by sa mi mohli spajat so
zariadeniami, ktoré zostali v kancelarii.

V takychto pripadoch vSetky kroky by ste mali najskér konzultovat s pravnikom, pretoze
akékolvek kroky smerom k ochrane vasich zdrojov by sa mohli povazovat za manipuldciu s
dbkazmi. V pripade zni¢enia dékazov by z toho mohol nastat pravny problém. Ak je to mozné,
odhlaste sa na dialku zo vSetkych zariadeni, ktoré su v kancelarii, a zmente si hesla.

V takychto situaciach je délezité mysliet na osobnu bezpecénost aj bezpecnost a organizacie, no
v neposlednom rade aj na bezpecnost vaSich zdrojov. VacéSina situacii, kedy je digitalna
bezpecnost nejakym spd6sobom ohrozena, nie je taka intenzivna. Strata zariadenia, nedbalost v
pristupe k zdielanym dokumentom, phishingové utoky, neinStalovanie silného antivirusového
programu su beZnejSie spdsoby, ako sa citlivé informacie mézu dostat do nespravnych ruk.


https://www.tunnelbear.com/
https://mullvad.net/en
https://protonvpn.com/
https://www.torproject.org/download/

Zabezpecenie mobilného telefénu

Zdroj posiela citlivé subory Sare cez Signal, ona si ich prezera na svojom mobile. Je spokojna, Ze
ma informacie k dispozicii, a v piatok vecCer ide so svojimi priatelmi oslavit narodeniny. Na
vecierku strati telefon a uvedomyi si, Ze jej jednoduché heslo (1111) moZno lahko uhadnut. Zacina
panikarit. Co méZe urobit?

Vo vSeobecnosti su mobilné telefony bezpecCnejSie ako notebooky a stolné pocitace. V
predvolenom nastaveni su takmer vzdy Sifrované, maju Specializovany bezpecnostny hardvér a
Ccasto mOzu spustat aplikacie iba zo schvalenych zdrojov (Co spomaluje Sirenie malware).

Telefdn si vSak musite chranit aj heslom. S pristupovym kédom (alebo odtlackom prsta) nebude
mat niekto, kto sa pokusa ukradnut alebo nasSiel vas strateny/ukradnuty telefdn, pristup k jeho
obsahu. Aj ked su biometrické hesla pohodlné, napriklad odtlacok prsta alebo rozpoznavanie
tvare, nemusia byt najbezpecnejSie. Niekto vas moze prinutit prilozit prst na telefén, aby ste ho
odomkli. Ciselné pristupové kédy sa povazuji za bezpeénejsie, ale je potrebné, aby kombinoval
rézne Cisla, ktoré nie je tak lahké uhadnut.

Okrem hesla, musite aktualizovat softvér v telefone vzdy ked je nova aktualizacia dostupna.
Protivnici hladaju softvérové chyby alebo medzery, aby sa dostali do vasho telefénu bez
povolenia. Ked sa najde jedna z tychto bodov zranitelnosti, program sa aktualizuje, aby napravil
bezpecnostnu medzeru a znemoznil dalsi utok. V systéme Android aj iOS mbzete vyhladavat a
inStalovat aktualizacie alebo zapnut automatické aktualizacie. Ked uz vas model telefénu
nepodporuje aktualizacie softvéru, je ¢as prejst na novy.

Aj pri najva¢Som nastaveni zabezpeCenia mébzete byt poZiadani o odomknutie telefénu -
napriklad pri prekro¢eni hranic hrani¢nou policiou. Preto je dobré pouzivat miznuce spravy na
kritické rozhovory, a pri pripadnej nebezpecnej situacii Uplne vymazat Cetovacie aplikacie a mat
vo zvyku pravidelne odstranovat citlivé udaje z telefénu, ktoré uz mozno nepotrebujete.

Co méZe Séra urobit vo svojej situdcii? Ak je této funkcia zapnutd, moZe na dialku vymazat cely
obsah telefonu. MbzZe sa prihlasit do svojich e-mailovych uétov a uctov socialnych médii cez iné
zariadenie, aby si okamZite zmenila hesla, a ak je to mozné, mbZe sa odhlasit zo vietkych
prihlasenych zariadeni. Ako preventivne opatrenie v buducnosti, mézZe tieZ uzamknut vsetky
svoje aplikacie, napriklad Messenger, dodatoénym heslom alebo biometrickym tdajom.

Vas telefon vam méze odobrat bezpecnostna sluzba alebo organy ¢inné v trestnom konani,
napriklad pocas prehladdvania. Nemyslite si, ze vas telefén je po vrateni bezpecny, nakolko sa
nan mohol nainStalovat malware. Najlep$im rieSenim by bola vymena zadrzaného telefénu za
novy model. Dalsou metédou by bolo o najskor vykonat Uplné obnovenie tovarenskych
nastaveni.

Uplné obnovenie tovarenskych nastaveni odstrani vietky tdaje z telefénu vratane kontaktov,
sprav, obrazkov a vSetkych ostatnych ddajov. Budte na toto pripraveni a pouzite na obnovu
zalohu. Po dokonceni resetovania zmente pre kazdy pripad vSetky svoje hesla.

Lokalizacia cez telefon

Aby mobilna telefénna siet prepojila konkrétny telefén s prisluSnou vezou a mohla z nej odosielat
a prijimat signaly, musi sa telefén najskér lokalizovat. Mali by ste predpokladat, ze vas mobilny
operator vie o polohe vasho telefénu vzdy, ked je zapnuty. Na miestach ako su preplnené mesta,
kde je viac mobilnych vezi, sa m6ze telefon lokalizovat presnejSie. Tiez existuje mnozstvo
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aplikacii, ktoré dokazu sledovat vaSu polohu. Pravidelne kontrolujte tieto aplikacie a udelujte
pristup k svojej polohe iba pocas ich pouzivania (napr. Google Mapy).

Stretnutie s citlivym zdrojom

Citlivé zdroje sivo vSeobecnosti vyzaduju vacsiu pozornost na ich ochranu a bezpecnost. Mézete
napr. uvazovat o pseudonymoch pri ukladani ich kontaktu ako o forme anonymizacie.

Dal&im aspektom ktory je potrebné mat na zreteli je lokalizécia. Vzhladom na lokalizciu by ste
mali venovat pozornost vaSmu telefonu. Ak mate naplanované citlivé stretnutie a obavate sa, ze
vladna agentura alebo telekomunikacna spolo¢nost by mohli vyuzit idaje o polohe na zistenie,
¢i sa nachadzate na rovnakom mieste,nevypinajte svoje telefony tesne pred stretnutim alebo
hned, ako sa dostanete na miesto stretnutia. Ovela rozumnejSie je pokusit sa napodobnit typické
¢innosti, ako napriklad nechat telefony zapnuté doma alebo v praci pred stretnutim (alebo ich
vypnut niekolko hodin vopred, ak ste typ Cloveka, ktorému sa batérie v teleféne neustale
vybijaju). Ktokolvek, kto vas alebo vas zdroj sleduje, méze rychlo zistit, ak sa zariadenia oboch
ludi nahle prestanu pripajat k sieti.

Zabezpecenie PC

To najmenej, o mdZete urobit, je uzamknut pocitac silnym heslom a nenechat pocitac bezat bez
neho, ked na nom nepracujete. Pravidelne reStartujte pocitac, aby ste aktualizovali softvér.
Zamknite svoje citlivé dokumenty ulozené v dokumente heslom (plati aj pre dokumenty Excel a
Word). NainsStalujte si dobry antivirus.

Sifrovanie

Pouzivanie nastrojov ako VeraCrypt alebo podobnych, je uZito¢né pri Sifrovani dat na pevnych
diskoch, USB alebo externych diskoch.

Papier

Bezpecénostné praktiky by sa mali tykat aj papierovych poznamkovych blokov, je tiez d6lezité mat
na pamati fyzické képie dokumentov. Skryte svoje poznamky, nenechavajte ich na rovhakom
mieste ako iné citlivé zariadenia, idealne ich zamknite a pri vytvarani poznamok pouzivajte
pseudonymy, prezyvky, akronymy a skratky, ktorym rozumiete len vy. Zvazte pravidelné
skartovanie toho, ¢o nepotrebujete. Skenujte a zniCte papierové dokumenty, pouzivajte
Sifrovanu digitalnu zalohu. Budte si tiez vedomi akychkolvek pravnych désledkov ukladania
citlivych informacii u vas doma a nie v kancelarii.

Online obtazovanie

Sara pracuje na &lanku o etnickych men$indch a o tom, ako viadna politika vedie k vacsej
marginalizacii tejto skupiny. Po&as niekolkych tyZzdriov si Sara v§imne prudky narast komentarov
na socialnych sietach, kde zdiela osobné prispevky aj svoju pracu. Zaénu prudit nenavistné a
hanlivé komentare. VSimne si, Ze sa na nu zameriavaju trollovia.

Nahlasi problém svojim muZskym kolegom, ktori jej povedia, aby sa tym netrapila, Ze to zmizne
samé. Je vSak v strese, a ma pocit, Ze ju lenovia jej timu nepocuvajd, alebo sa nesnaZia pochopit
jej situaciu.
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https://www.veracrypt.fr/code/VeraCrypt/

V prvom rade je dolezité si vS§imnut, Ze tieto kampane trollov sa zameriavaju na muzov a zeny
rozdielne, pricom Zeny su zvyCajne zasiahnuté tvrdSie, pretoze je podnietena aj nenavistou
sUvisiaca s pohlavim.

Ak dbjde k nehode, po prichode na miesto zachranari vyhodnotia vSetky fyzické zranenia, ktoré
obet mbéze mat. Hoci sa online obtazovanie niekedy zdd byt obmedzené na ,virtualny“ svet,
musime si byt vedomi aj dopadov na fyzicku stranku osoby, ktora ho zaziva.

Nastastie, hovorit o duSevnom zdravi je Coraz menej tabuizované. Na§ mozog reaguje podobne
na fyzické aj virtualne hrozby a ked Celi hrozbe, spusta kortizolom pohananu reakciu ,,boj, utec
alebo zamraz* (FFF, Fight, Flight, Freeze). Telo rozpozna, Ze je Cas prejst do ,,rezimu prezitia“,
spusti sa stresovy cyklus. ReZim preZitia vyZzaduje vela energie, preto FFF reakcia ma prednost
pred vSetkym ostatnym v mozgu, vratane myslenia. Nas autopilot je aktivovany. Reagujeme
rovhako na leva stojaceho pred nami, ako na online hrozbu,

Aj ked prezijeme, reakcia FFF nas vyCerpava. Koniec ohrozenia nie je dostato¢nou informaciou
na to, aby telo ukongilo reakciu na ohrozenie. Zvladnutie stresora sa nerovna zvladaniu stresu.
To je dovod, preCo je ,dokoncenie stresového cyklu“ klu€ovou ulohou. Nielenze musime
pochopit cyklus ako taky, ale musime ho tiez aplikovat na naSe pravidelné praktiky dusevného
zdravia. Dosiahnutie zaveru nasho stresového cyklu znamena oznamit naSmu telu, Zze sme v
bezpeci.

Co mbdze Sarav jej situacii urobit? Mdze skontrolovat, &i trollovia pouzivaju rovnaky jazyk, kti&ové
slova alebo dokonca hashtagy, ¢o naznacCuje koordinovanu kampan. Tiez si mbze pozriet
najbeznejsi ¢as odoslania, pretoZze opat, modze indikovat automatizovani a koordinovanu
kampan. Méze tiez pouzit vstavané funkcie na socialnych sietach, ako su blokovania a hlasenia
alebo priamo kontaktovat spolo¢nosti socialnych médii a nahlasit rozsiahle obtazovanie.

V mnohych pripadoch sa trollovia chcu pozornost a publicitu, preto ich nechajte bez reakcie, ak
mozete, lebo ak uvidia, vyvolali reakciu, budu sa snazit otravovat dalej. Ak je to mozné, radSej
trollov stlmte ako blokujte — vela ich odpovedi uz neuvidite, no oni nebudu vediet, Ze su stlmeni.
Blokovanie a spravu trollov mozete zadat externe aj spolo¢nosti Trollwall. Podobne méze pombct
aplikacia Block Party znizit obtazovanie na Twitteri tym, Ze stlmi alebo zniZi viditelnost
obtazujuceho obsahu a identifikuje tych, ktori ho Siria.

Ked potrebujete kritizovat reakciu trolla, najlepSie je urobit snimku obrazovky jeho prispevku a
okomentovat ho, nez citovat alebo odpovedat na pévodny prispevok. Tymto sp6sobom mézete
ostatnym ukazat vyhlasenie trolla bez toho, aby ste ich upozornili alebo ziskali odporucacie
algoritmy na propagaciu prispevku.

Online obtazovanie, kampane trollov, oCiernovacie kampane ¢i nenavistné prejav,moézu prispiet
k pretazeniu Urovne stresu, teda nervového systému a mozgu. Zvladanie stresu je preto klticové
pravidelnym uzatvaranim cyklu stresu. Stres mézeme odburat Sportom, vztahmi s ostatnymi,
hranim sa so psami alebo tvorbou umenia, tieto aktivity nadobudaju vacsi vyznam.

Cinnosti na zvladanie stresu:
- Sport, pohyb tela
- Dychacie techniky, meditacia

- Pozitivne socialne vztahy (priatelia, rodina, ale aj pozitivhe rozhovory s neznamymi ludmi)
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- Blizke vztahy a naklonnost: partner, priatelia, rodina, domace zvierata
- Pustite to von. Plac je v poriadku. Smiat sa je v poriadku.

- Podporovat svoju kreativitu a umenie, najst tam pokoj

- Duchovno, priroda, spojit sa s nie¢im vac¢sim.

Mali by sme venovat pozornost verbalnym zlo€¢inom (nenavistné prejavy), kyberSikane, doxxingu,
online obtazovaniu a akémukolvek inému druhu online prenasledovania. Negativhe dopady
takéhoto prenasledovania na telesnu a dusevnu pohodu uz nie su spolo¢ensky prijatelné. M6zu
spobsobit Skodu, ktora je rovnaka alebo vacsia ako fyzické nasilie, m6zu ovplyvnit viac nez len
bezprostredny ciel a maju dalekosiahle UcCinky na nas zivot. Je mozné, ze budu cieleni aj vasi
rodinni prislusnici.

Doésledky online obtazovania mézu byt pre vacsinu (udi tazko pochopitelné, takze budte opatrni,
ked hladate radu. Ked sa ¢lenovia rodiny alebo priatelia s dobrymi Umyslami pytajd, "nemohli by
ste jednoducho odstranit svoje Ucty na socidlnych sietach?" mdéZzu vec neumyselne zhorSit
bagatelizovanim. Hoci takéto otazky mézu pochéadzat z uprimného zelania poméct, mdézu v
kone¢nom dosledku minimalizovat vase emocionalne utrpenie a prehliadat zlozitost okolnosti
jednotlivca zamestnaného v médiach.

Z dlhodobého hladiska je rozhodujuce vytvorenie efektivnej siete podpory. Novinari a ich
organizacie by mali travit ¢as investovanim do sieti priatelov, odbornikov v oblasti duSevného
zdravia a odbornikov, ktori im mézu poméct, ak sa situacia zhorsi.

Veci, ktoré mozete urobit, aby ste sa ochranili:

- Mat politiku Ziadne fotografie v redakcii
- Zapnite Ziadost o kontrolu pred ozna¢enim na fotografiach na socialnych médiach

- Odstrante staré fotografie, najma tie, ktoré by mohli ohrozitvasu reputaciu (fotky z univerzitnych
vecierkov atd.). Zamyslite sa nad mnozstvom obrazkov s vasou tvarou, a nad tym, ako sa d& Al
vycvicit na vytvorenie kompromitujiceho deepfake s vyuzitim vaSich fotografii.

- Pred zverejnenim svojich osobnych fotografii si premyslite, aké informacie sa zdielaju.
Nezverejnujte fotografie zo svojho okolia (nebezpecenstvo zverejnenia adresy vasho bydliska)
alebo z miest, kam Casto cestujete (napr. miestne kupalisko, opat existuje nebezpecenstvo
prenesenia obtaZzovania z internetu na fyzické obtazovanie)

- Nezverejnujte verejne fotografie ¢lenov svojej rodiny alebo priatelov, s ktorymi sa casto
stretavate

- Poproste priatela alebo vyhladajte svoje meno na webe, analyzujte svoje socidlne média z
pohladu cudzieho ¢loveka a zhrite vSetky informacie, ktoré tam najdete. Pozor, pocas tohto
cvi¢enia sa mozete citit zranitelne a odhalit citlivé detaily.

- Pokracdujte v uverejiiovani obsahu suvisiaceho s pracou, ale obmedzte osobny obsah. Ak uplne
vypadnete z internetu, vyhraju trollovia.

13



STRATEGIC ANALYSIS

© Strategic Analysis, 2024



